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1 OBJETO

El objeto del presente documento es el de explicar de manera rapida y sencilla la
interaccién con la solucion Wi-Fi recientemente desplegada en su centro docente
perteneciente al conjunto de centros que forman el proyecto de Escuelas Conectadas
llevado a cabo en la comunidad de Castilla y Ledn. Este proyecto consiste en dotar de
conectividad a internet mediante redes de banda ancha ultrarrapida y la implantacion de

una red inaldmbrica a los centros docentes publicos no universitarios.

Este programa cuenta con financiacion del Fondo Europeo de Desarrollo Regional
(FEDER), dando un paso mas hacia la incorporacion generalizada de las Tecnologias de la

Informacién y la Comunicacion al sistema Educativo.

Guia inicio rapido EECC CyL Difusién limitada Pagina 1 de 24




] S UNION EUROPEA
A T 2l “ A
W Junta de P CLaw | B R red es LR Fondo Europeo de Desarro\lu Regional
Castillay Leén 'l ¥ FORMACION PROFESICNAL ¥ EMPRESA . “Una manera de hacer Europa”

2 RED INALAMBRICA

A través de los puntos de acceso (AP) desplegados por el centro gracias al proyecto, se
hacen disponibles distintas redes Wi-Fi, con distintos SSID (identificadores), para distintos
propdsitos y con distintos permisos. La solucidon proporciona acceso diferenciado para
personal docente, personal de administracion, navegacion general (pe: alumnos) e
invitados. Las redes estaran disponibles tanto para equipos portatiles como para cualquier

equipo con interfaz Wi-Fi, garantizando una correcta conectividad y los estdndares mas

altos de seqguridad y privacidad.

Estas redes Wi-Fi guardan similitud con la arquitectura de las redes cableadas de la VPN
educativa en propodsito y orientacion a cada usuario segun su perfil -Aunque, por
seguridad, desde las redes Wi-Fi no se da acceso, de momento, a muchos recursos
cableados del centro, pues so6lo accederan aquellos dispositivos con interfaz Wi-Fi a las

redes de la presente solucion-. Para conectarse a cada red Wi-Fi, los usuarios

debera de utilizar sus credenciales en la red educativa de la JCyL: esto es, el

nombre de usuario y clave que utiliza para acceso a los servicios educativos, como el

portal educativo de la junta de Castilla y Ledn: https://www.educa.jcyl.es/es).
Deberan conectar con la red correspondiente a su perfil:

. Perfil general: Pensado para alumnos, aunque tendran acceso todos los usuarios
generales de la red educativa de la JCyL (profesores, padres/tutores...), se dispone
de la red con identificador CED_INTERNET, red visible, la cual permite navegacion
general, acceso a dispositivos comunes (paneles, pizarras, proyectores) segun la
configuracion de estos en la red y la convivencia en red de todos estos usuarios.

- Perfil Docente: Pensado para el profesorado, se dispone de la red con identificador
CED_DOCENCIA, red oculta que hay afadir manualmente, la cual permite
navegacién general, supervisién de la actividad en los dispositivos de los alumnos
y acceso a dispositivos comunes e impresoras segun la configuracion de estos en la
red.

- Perfil Invitados: Pensada para usuarios que no forme parte de la comunidad
educativa de Castilla y Ledn (pe: ponentes de charlas, personal municipal adscrito
al centro...) se dispone de la red con identificador CED_ INVITADOS, red oculta que
hay afiadir manualmente, la cual, por peticion del equipo directivo por el canal
ASISTA que se proveerd, y, durante tiempo y alcance solicitado, segun proceda,

permitira navegacién y uso de recursos segun credenciales dadas.
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La siguiente tabla resume datos técnicos de las redes WiFi antes descritos segun su

propoésito-perfil asociado:

Red inalambrica de Navegacion

SSID: CED_INTERNET

Visibilidad: visible

Autenticacion: 802.1X PEAP+MSCHAPv2

Encriptacion: AES

Red inaldmbrica para Profesores
SSID: CED_DOCENCIA

Visibilidad: oculta

Autenticacion: 802.1X PEAP+MSCHAPv2

Encriptacion: AES

Red inaldmbrica para Invitados

SSID: CED_INVITADOS

Visibilidad: oculta

Autenticacion: 802.1X PEAP+MSCHAPv2

Encriptacion: AES

En todos los casos, UN MISMO USUARIO PODRA TENER HASTA 2 DISPOSITIVOS

conectados simultaneamente a cada red y acceso a una o varias redes segin su

perfil de usuario.
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2.1 Configuracion en Microsoft WINDOWS 8 y 10

Aqui se describe como configurar los parametros de autenticacion 802.1X en un terminal
gue ejecuta el sistema operativo Windows 8 y 10. Este proceso debera ejecutarse sdlo la

primera vez antes de poder conectarse a la red en cuestion.
Prerrequisitos (NO ES NECESARIO EN LOS PORTATILES DEL COLEGIO)

Boton derecho sobre menu Inicio > Ejecutar. Escribir services.msc y pulsar Aceptar.
Verifique que la configuracién del Protocolo de autenticacion extensible y la Configuracion

automatica de Wlan sean las siguientes:

5. El tipo de inicio del servicio es “automatico”
6. El estado del servicio es “iniciado”.
Configuracion del interfaz Wi-Fi

7. Boton derecho sobre menu Inicio > Ejecutar. Escribir control panel y pulsar

Aceptar.
8. Haga clic en Centro de redes y recursos compartidos.

9. Haga clic en Configurar una nueva conexion o red.

npartidos — O

k

T

v 4 w¢ « Todos los elementos de Panel de control » Centro de redes y recursos compartidos v @ Buscar en el Panel de control P

- Ver informacion basica de la red y configurar conexiones
Ventana principal del Panel de

control .
Ver las redes activas

Cambiar cenfiguracion del

adaptador Red 2 Tipo de acceso:  Intemnet

. . . Red publica Conexiones: 0 Ethernet
Cambiar configuracién de uso P "
compartide avanzado
Cambiar la configuracion de red
i Configurar una nueva conexién o red
=

Configurar una conexion de banda ancha, de acceso telefonice o VPN; o bien configurar un
enrutader o punto de acceso,

@ Solucionar problemas
Diagnosticar y reparar problemas de red u obtener informacion de solucidn de problemas.

Vea también
Firewall de Windows Defender
Infrarrojos

Opciones de Internet
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10. En el cuadro de didlogo que se muestra, haga doble clic en Conectarse

manualmente a una red inalambrica.

? Configurar una conexidn o red

Elegir una opcion de conexion

Conectarse a Internet
Configurar conexién a Internet de banda ancha o de acceso telefdnico.

L4 Configurar una nueva red
<ag-, Configura un enrutador o un punto de accese nuevos.

' Conectarse manualmente a una red inaldmbrica
g

Conéctese a una red oculta o cree un nueve perfil inalambrico,

IT Conectarse a un drea de trabajo
2 Configurar una conexién de acceso telefénico o VPN a su drea de trabajo.

Cancelar

11.Ingrese un nombre de red, configure el tipo de seguridad y el tipo de cifrado,

haga clic en Iniciar esta conexion automaticamente, y haga clic en Siguiente.

— X

4 ¥ Conectarse manualmente a una red inalambrica

Escriba la informacidn de la red inaldmbrica que desea agregar.

Nombre de la red: | FOOGOCOO0C |

Tipo de seguridad: WPAZ-Enterprise -

Tipo de cifrado: AFS

Clave de seguridad: Ocultar caracteres

Iniciar esta conexién automaticamente

Conectarse aungue |a red no difunda su nombre

Advertencia: esta opcidn podria poner en riesgo la privacidad del equipo.

Cancelar

12.Haga clic en Siguiente y haga clic en Cambiar configuracion de conexion.
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13. En la pestafia de Seguridad, haga clic en Configuracion avanzada.

Propiedades de la red inalambrica XOO0G0C0K

Conexién  Seguridad
Tipo de sequridad: WPA2-Enterprise ~

Tipo de cifrado: AES ~

Elija un método de autenticacion de red:
Microsoft: EAP protegido (PEAF) ~ | | Configuracién

Recordar mis credenciales para esta conexién cada
VEZ que inide sesidn

Configuradén avanzada

Cancelar

14.En la pestafia de configuracion de 802.1X, seleccione Especificar modo de

autenticacion, elija Autenticacion de usuarios o equipos en la lista desplegable

y haga clic en Aceptar.

A e P TP D el W W W

Configuracion avanzada

Configuracién de B02.1¥  Configuracin de 802,11
Especificar modo de autenticacidn:
Autenticadon de usuarios o¢ Guardar credendiales

Eliminar credendales de todos los usuarios

[Habilitar inicio de sesién tnico en esta red
Realizar inmediatamente antes de que el usuario inide
sesidn
Realizar inmediatamente después de que el usuario
inicie sesidn

Retraso maximo (segundos): 10 =

-

Permitir cuadros de didlogo adidionales durante el inicio
de sesidn Unico

Esta red usa LAN virtuales separadas para la
autenticacion de usuarios y equipos

] Cancelar
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15. Seleccione Microsoft: EAP protegido (PEAP) en la lista desplegable como método

de autenticacion de red y haga clic en Configuracion.

Propiedades de la red inalambrica JOCGGO0C00

Conexién  Seguridad

Recordar mis credendiales para esta conexién cada
Vez que inicie sesidn

Configuracién avanzada

Tipo de seguridad: WPAZ-Enterprise

Tipo de dfrado: AES ~
Elija un método de autenticacidn de red:

Microsoft: EAP protegido (PEAF) ~ | | Configuracién

Cancelr

16. Deseleccione Validar la identidad del servidor validando certificado, seleccione
Contraseina segura (EAP-MSCHAP v2) en la lista desplegable como método de
autenticacion y haga clic en Configurar.

[ Propiedades de EAP protegido

Al conectar:

[[] verificar la identidad del servidor validando el certificado

Conectarse a estos servidores (ejemplos: srv1; srv2;
\.srv3\,.com):

Entidades de certificacicn raiz de confianza:

(W] &ctalis Authentication Root CA
[] AddTrust External CA Root
[ Baltimare CyberTrust Root

[ certification Authority of WoSign

[ certum ca

[ certum Trusted Network CA

[ class 3 Public Primary Certification Authority

£ >

Notificaciones antes de conectar:

Informar &l usuario si no se espedficd el nombre del servidor o el

Seleccione el método de autenticacidn:
Contrasefia segura (EAP-MSCHAP v2) ~ | Configurar...
Habilitar reconexisn rapida

[] Desconectar si servidor no presenta TLV de cryptobinding
[ Habilitar privacidad de

identidad

Cancelr

17. Desmarque Usar automaticamente el nombre de inicio de sesion y la

contraseiia de Windows y luego haga clic en Aceptar.
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Propiedades de EAP MSCHAPVZ *

Al conectar:

EUsar automaticamente el nombre de inicio de
D;esién ¥ la contrasenia de Windows |y dominio. si :
existe alguno).

Aceptar Cancelar

18.Haga doble clic en el SSID para iniciar la autenticacién 802.1X.authenticate

Nota: Si el sistema operativo usa una cuenta de dominio AD para iniciar sesién y la
cuenta y la contrasena del dominio AD también se usan para la autenticacién 802.1X,
seleccione Usar mi nombre y contrasefia de inicio de sesién de Windows

automaticamente (y dominio si corresponde).

19. Si el dispositivo no conecta a la red y hace intentos de conectar repetidamente,

puede que las credenciales se hayan introducido incorrectamente.

RECOMENDABLE DESMARCAR LA OPCION DE CONECTAR AUTOMATICAMENTE DE LA RED WIFI
ANTIGUA DE CLASE, asi se conectara directamente a la red de CED XXXXXX y no a la antigua

RED DE AULA
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2.2 Configuracion en Linux Ubuntu 16.04LTS

Aqui se describe como configurar los parametros de autenticacion 802.1X en un terminal
gue ejecuta el sistema operativo Linux con distribucién Ubuntu 16.04 LTS. Este proceso

debera ejecutarse sélo la primera vez antes de poder conectarse a la red en cuestion

**IMPORTANTE: es solo una descripcion genérica del proceso de configuracion. Es
imposible tener en cuenta todos los menus de configuracién, que difieren entre distintas

distribuciones y versiones del sistema operativo.

1. Hacer clic en el menu ubicado en la parte superior derecha y acceder al apartado

“Crear nueva red Wifi”

Ubuntu Desktop Bl ® o 237em &%

Wired connection 1

Disconnect

= error

Connect to Hidden Wi-Fi Network

Fi Network

on Information

Edit Connections

:
=
=
™
8
-
=
2
®

Hacer click en Agregar.
Introducir el nombre de la red WIFI.
Una vez creada la red WIFI, hacer click en editar conexiones y seleccionar la red

recientemente creada.

Guia inicio rapido EECC CyL Difusion limitada Pagina 9 de 24




@% Junta de

Castillay Leon

UNION EUROPEA

Fondo Europeo de Desarrollo Regional
“Una manera de hacer Europa”

GOBIERNG  MINISTERIO PINISTERIC
DEESPANA DE EDUCACION DE ECONOMIA red es
¥ FORMACION PROFESIONAL ¥ EMPRESA .

Connection name: | NOMBRE DE RED

3 B = 6:06 PM, 3%

Wired connection 1
Disconnect

Network Connections
VPN Connections
Hame LastUsed = v Enable Networking

MU . Enable Wi-Fi

wired connection 1 3 minutes ago

v Wi-Fi Edit Copnections...
laptop-wifi now L

dlink 4 days ago

Connection Information

Acceder a la pestafia de Seguridad 802.11x.

Configurar Autenticacion en EAP (PEAP).

Establecer en “"Ninguno” y marcar la opcion inferior para que no valide contra
ningun certificado.

Establecer PEAP Version en Automatico.

Establecer método de autenticacion en MSCHAPV2.

10. Aceptar configuracion e ingresar usuario y contrasefia al iniciar la conexion

11.Una vez que la autenticacion se realiza correctamente, el estado de Wi-Fi cambia
a conectado.
12. Si el dispositivo no conecta a la red y hace intentos de conectar repetidamente,

puede que las credenciales se hayan introducido incorrectamente.

General Wi-Fi Wi-Fi Security ' 1Pv4 Settings IPv6 Settings

Security: WPA & WPA2 Enterprise v

Authentication: Protected EAP (PEAP) = Wi-Fi Network Authentication Required

AnonymoysIdeatt Authentication required by Wi-Fi network

Passwords or encryption keys are required to access the

z - NARS ™
CA certificate: (None) = Wi-Fi network 'tusd-students’.

No CA certificate is required

PEAP version: Automatic v

Inner authentication: MSCHAPvV2 - Username: USUARIO

Username: USUARIO Password: [T i

P d 3 Show password
assword: | sssssseesees "

Cancel Connect

Show password

Cancel Save

RECOMENDABLE BORRAR LA RED WIFI ANTIGUA DE CLASE, asi se conectara
directamente a la red de CED XXXXXXXX v no a la antigua RED DE AULA

Guia inicio rapido EECC CyL Difusién limitada Pagina 10 de 24




UNION EUROPEA

Fondo Europeo de Desarrollo Regional
“Una manera de hacer Europa”

iy
@Juma de ’fﬁé e mEss red.es

Castillay Leén }; ¥ FORMACION PROFESIONAL Y EMPRESA

2.3 Configuracion en dispositivos ANDROID

Aqui se describe cdémo configurar los parametros de autenticacion 802.1X en un terminal
que ejecuta el sistema operativo Android. Este proceso debera ejecutarse sélo la primera

vez antes de poder conectarse a la red en cuestion.

**IMPORTANTE: es solo una descripcion genérica del proceso de configuracion. Es
imposible tener en cuenta todos los menus de configuracidon, que difieren entre marcas y

versiones del sistema operativo.

1. Entre en el apartado de Ajustes.

2. Busque y acceda a conexiones inalambricas y redes.
3. Ingrese en Wi-Fi > Afadir red.

4. Ingrese el nombre de red SSID.

5. Establecer el protocolo de seguridad 802.1X.

6. Establecer el método EAP a PEAP.

7. Establezca la autenticacion de Fase 2 en MSCHAPV2.
Certificado sin identificar o no comprobar certificado.

8. Establezca Identidad (via credenciales en la red educativa de la JCyL o
credenciales red invitados, segun proceda, ver casuistica en epigrafe 2 de la

presente guia) con el usuario.
9. Establezca la contraseia con su contrasena.

10. Haga clic en Conectar.

11.Una vez que la autenticacidn se realiza correctamente, el estado de Wi-Fi cambia a
conectado.
12. Si el dispositivo no conecta a la red y hace intentos de conectar repetidamente,

puede que las credenciales se hayan introducido incorrectamente.
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ANADIR RED WI-FI

Nombre de red

XXXXXXXX

Seguridad
802.1x EAP =

Método EAP
PEAP v

Autenticacion de fase 2

MSCHAPV2 »

Certificado CA
Seleccionar certificado »

Debes seleccionar el certificado de CA.

Identidad

Identidad anénima

Contrasefia
Introducir contrasefia

O
o
O

Mostrar contrasena

Volver a conectar
automaticamente

Mostrar opciones avanzadas

CANCELAR

CONECTAR

5 Airport

! AirPort  TCP/IP  DNS

WINS  AppleTalk | 802.1X | Proxies '

Domain: ' Login Window
State:
~ B02.1X login is disabled

- { Enable 802.1X Login )

Certificate:

@

Unknown

{ Get Certificate. .

)

When the user logs in, the user name and password
~supplied in the Login Window will be used to
authenticate to the network.

Wireless Network:
Authentication:

( Cancet ) ( Ok )
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2.4 Configuracion en dispositivos iOS

Aqui se describe cdmo configurar los pardmetros de autenticacidon 802.1X en un terminal

q

ue ejecuta el sistema operativo iOS. Este proceso debera ejecutarse sélo la primera vez

antes de poder conectarse a la red en cuestién.

1

2.

3.

(0]

. Ve a Configuracion > Wi-Fi, y asegurate de que el Wi-Fi esté activado.
Luego, toca en otra y escribe el nombre exacto de la red SSID.
Toca en Seguridad y elige el tipo de seguridad WPA2 Empresarial.

Establezca Identidad (via credenciales en la red educativa de la JCyL o
credenciales red invitados, segun proceda, ver casuistica en epigrafe 2 de la

presente guia) con el usuario.
Establezca la contraseia con su contraseiia.
Toca otra red para regresar a la pantalla anterior.

Una vez que la autenticacion se realiza correctamente, el estado de Wi-Fi cambia a
conectado.
. Si el dispositivo no conecta a la red y hace intentos de conectar repetidamente,

puede que las credenciales se hayan introducido incorrectamente.
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{ Configuracion

Red Wi-Fi
Red Wi-Fi segura
IPad

Otra...

Preguntar al conectar

Irgresa b infoemacion de red

& Otra red Seguridad

Mirgune
WEP
WPA
WRAZ

WPA empresarial

WPAZ empresarial

3 CONTACTO Y SOPORTE

Nivel 1:

Contacto Técnico: Profesorado y equipo directivo del centro educativo.

Nivel 2:

Gestores de la Direccion Provincial de Educacidn de la cual depende el centro educativo




